R VISDOM X ITEAZ

Visual sollware diagnoslics

Kari Systa

VISDOM - opetusvisualisoinnin pilotti

Tietosuojailmoitus

1. Rekisterinpitdjat

Tampereen yliopisto

33014 TAMPEREEN YLIOPISTO
Puh. 0294 52 11

Y-tunnus 2844561-8

2. Yhteyshenkil6 rekisteria koskevissa asioissa
Kari Systa

050 4835496

kari.systa@tuni.fi

3. Tietosuojavastaavan yhteystiedot

kari.systa@tuni.fi
050 4835496

4. Rekisterin nimi
VISDOM opetusvisualisointi
5. Henkil6tietojen kasittelyn tarkoitus seka kasittelyn oikeusperuste

Kasittelyn tarkoitus:
Testaamme VISDOM-projektissa syntyneiden visualisointien hyodyllisyytta todellisessa kontekstissa.
Visualisoinnin avulla kurssin opettajat voivat 16ytaa opiskelijat, jotka ovat vaikeuksissa ja vaarassa
pudota kurssilta. Tulosten perusteella kehitetdan TAU:n opetustyokaluja ja -menetelmia
paremmiksi.

Kasittelyperuste:
Henkil6tietojen kasittelyn oikeusperuste:
EU:n yleinen tietosuoja-asetus, artikla 6 kohta 1 sekd tietosuojalaki 4 §
* Yleista etua koskeva tehtava: tieteellinen tutkimus

Tutkimuksessa ei kasitelld arkaluontoisia henkilGtietoja (erityisiin henkil6tietoryhmiin kuuluvia
tietoja tai ja rikostietoja)
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6. Tutkimuksen suorittajat

Tutkimuksen suorittaa Tampereen Yliopiston ohjelmistotuotannon tutkimusryhmasta
e Professori Kari Systa
e  Tenure track tutkija Outi Sievi-Korte
* Yliopistonlehtori Terhi Kilamo

Kaytettavan tietojarjestelman kehitykseen osallistuu lisdksi tutkimusapulaiset Ville Heikkild, Nhi Tran ja Duc
Hong.

7. Rekisterin tietosisilto

Tieto on rajattu seuraavasti:
e Sjsaltda vain kurssin Ohjelmointi2 suoritukseen liittyvia tietoja.
e Sjsiltaa tietoja vain niiden opiskelijoiden osalta, jotka ovat antaneet siihen luvan. Lupa® on kysytty
plus-oppimisymparistossa

Tieto sisaltaa
e Opiskelijan pseudonyymin tunnisteen. (Opiskelijan tunnistava tieto talletetaan on-line
jarjestelmasta erilliseen tiedostoon, mutta opiskelija ei ole tunnistettavissa visualisointijarjestelman
tiedoista eika tutkimusryhma saa sita selville).
e Opiskelijan plus- ja gitlab-jarjestelmaan tallentamia tehtava palautuksia
e Automaattisen arviointitydkalun edellisistd antamia pisteytyksia

8. Sadnndnmukaiset tietoldhteet

Rekisteri sisaltaa tietoa joka on automaattisesti kopioitu kahdesta Tampereen yliopiston Tietotekniikan
yksikdn olemassa olevasta jarjestelmasta: Plus -oppimisymparistosta seka gitlab-
versionhallintajarjestelmasta.

9. Tietojen sidnnénmukaiset luovutukset ja vastaanottajaryhmat

Tietoa ei luovuteta muille kuin jarjestelman kayttajille, joita ovat kurssin opetushenkilékunta ja VISDOM-
projektin tutkijat.

10. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Siirretaanko rekisterin tietoja kolmanteen maahan tai kansainvaliselle jarjestolle EU:n tai ETA-alueen
ulkopuolelle: EI

Jarjestelman kayttoliittymat ovat Tampereen yliopiston tietoturvakdytantéja ja -politiikkoja noudattaen
kaytettavissa EU:n ja ETA:n ulkopuolelta.

1 Opiskelijoille tehty kysely:

Kurssin aikana kurssin tietojarjestelmiin (Plussa, GitLab) syntyy opiskelijoiden tuottamaa dataa.
Yliopiston yksi tehtavista on tutkimus, ja siten tata dataa halutaan hyodyntaa opetuksen ja
ohjelmistokehityksen tutkimustyossa. Tama parantaa opetuksen laatua ja luo uutta tietoa. Kaikki
data kasitellaan tutkimuksissa anonyymisti, eika yksittaista opiskelijaa voi tunnistaa.

Kurssi pyytaa siten jokaiselta opiskelijalta suostumuksen datan kayttoon.
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11. Rekisterin suojauksen periaatteet

A) Tieto pseudonyymin takana olevista opiskelijoista.
Kurssin opetushenkildokunta voi kurssin opetustehtavien niin edellyttdessa, tarkastella visualisointiin
liittyvan opiskelijan tietoja. Tata varten luodaan tiedosto, jonka avulla anonyymin tunnuksen
perusteella saa selville opiskelijan. Tiedosto on vain kurssin henkilokunnan kayt6ssa, ja sita
kasitelladn Tampereen Yliopiston yleisten tietosuojaperiaatteiden mukaisesti, mukaan lukien
yliopiston kaksivaiheinen tunnistautuminen.

B) sahkoisesti kasiteltavat tiedot
Jarjestelman rakenne on seuraava:

o VISDOM
Kayajan 3 ~  visualisoint- 2 — d;';}[;ﬁ:l'in
palvelin

course-
gitlab.tuni.fi

Visualisointipalvelin vaatii kdyttdjan kirjautumisen (3) ja on kaytettavissa vain TAU:n intranetissa (tai
VPN:n kautta). Visualisaatiopalvelin ei tallenna tietoa yht3 kayttdistuntoa pidemmaksi ajaksi.

Visualisointi hakee tarvitsemansa tiedon datapalvelimelta tietoturvallisen HTTPS-protokollan
avulla., joka edellytta3, ettd pyynt6 tulee visualisointipalvelimelta (perustuu IP-osoitteeseen) ja ettd

jokaisessa pyynnossa on salainen avain.

Datapalvelin hakee tiedot plus- ja course-gitlab-palveluilta ndiden jarjestelmien sekd Tampereen
yliopiston tietoturvakaytantéjen mukaisesti.

12. Henkil6tietojen sailyttamisaika tai sailyttamisajan maarittamiskriteerit

Rekisterin yllapitaja voi poistaa henkil6tiedot rekisterista tarvittaessa ja koko tietokanta havitetdaan
viimeistaan projektin loputtua.

13. Tieto automaattisen paatoksenteon tai profiloinnin olemassaolosta seka tieto kiasittelyn logiikasta ja
merkityksesta rekisteroéidylle

Rekisterin tietoja ei kdyteta paatoksiin, vaan visualisoinnin toimivuuden verifiointiin sekd mahdollisesti
joidenkin opiskelijoiden kohdalla proaktiiviseen avun tarjoamiseen.

14. Rekisterdidyn oikeudet

Opiskelijoilla on, ellei tietosuojalainsdadanndsta muuta johdu:

Tietojen tarkastusoikeus (oikeus saada paasy henkilGtietoihin)

Rekisterdidylla on oikeus tietia, kasitellaanko hianen henkilbtietojaan vai ei, ja mita henkil6tietoja hanesta

on tallennettu.

Oikeus tietojen oikaisemiseen
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Rekisterdidylla on oikeus vaatia, ettd hanta koskevat virheelliset, epatarkat tai puutteelliset henkil6tiedot
oikaistaan tai tdydennetaan ilman aiheetonta viivytysta. Lisdksi henkil6lla on oikeus vaatia, etta
tarpeettomat henkil6tiedot poistetaan.

Oikeus tietojen poistamiseen
Rekisterdidylla on poikkeustapauksissa oikeus saada henkil6tietonsa kokonaan poistettua rekisterinpitajan
rekistereista (oikeus tulla unohdetuksi). Tiedot poistaakseen opiskelijan on sita erikseen pyydettava.

Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on tietyissa tilanteissa oikeus pyytaa henkilotietojensa kasittelyn rajoittamista siksi aikaa,
kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tdydennetty.

Vastustamisoikeus
Henkil6lla on tietyissa tilanteissa oikeus henkilokohtaiseen, erityiseen tilanteeseensa perustuen milloin
tahansa vastustaa henkil6tietojensa kasittelya.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on tietyissa tilanteissa oikeus saada hanta koskevat henkil6tiedot, jotka han on toimittanut
rekisterinpitdjalle, jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtaa
tiedot toiselle rekisterinpitajalle.

Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylld on oikeus tehda valitus erityisesti vakinaisen asuin- tai tydpaikkansa sijainnin mukaiselle
valvontaviranomaiselle, jos han katsoo, ettd henkil6tietojen kasittelyssa rikotaan EU:n yleista tietosuoja-
asetusta (EU) 2016/679. Rekisteroidylld on lisdksi oikeus kdyttaa hallinnollisia muutoksenhakukeinoja seka
muita oikeussuojakeinoja.

Rekisterdidyn oikeuksien kayttamista koskevissa pyynnoissd noudatetaan rekisterinpitdjan
tietopyyntoprosessia.
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